WIAZACE REGULY KORPORACYJNE

Zapewnianie Ochrony Danych Osobowych

Skrécony opis Wigzacych Regut Korporacyjnych
obowigzujgcych w GSK

Gléwne zagadnienie

Przetwarzanie Danych Osobowych (Danych)' oraz Wrazliwych Danych Osobowych
(Wrazliwych Danych) ma zasadnicze znaczenie dla funkcji GSK Zarzgdzania Zasobami
Ludzkimi (HR) oraz Badan i Rozwoju (R&D). W ramach przetwarzania Danych Osobowych
pomiedzy spétkami GSK oraz pomiedzy GSK a innymi spotkami sg stale przekazywane
dane osobowe.

GSK przyjeta na siebie zobowigzanie do przestrzegania wysokich standardéw etycznych w
zwigzku z przetwarzaniem Danych®, oraz podejmuje wiele dziatarn w celu ochrony Danych
nalezacych do pracownikéw, badaczy oraz uczestnikéw badan klinicznych. Od wielu lat GSK
wymaga przestrzegania ustanowionej przez siebie Globalnej Polityki Prywatnosci (Global
Privacy Policy) od wszystkich spotek nalezgcych do grupy GSK, swoich pracownikéw oraz
dostawcow. Wyzej wspomniane wymaganie odzwierciedla zaangazowanie GSK w ochrone
prywatnosci oraz ma na celu zapewnienie przyjecia przez GSK dobrych praktyk w zakresie
ochrony prywatnosci podczas prowadzenia swojej dziatalnosci. Wsparcie dla Globalne;j
Polityki Prywatnosci zapewniajg bardziej szczegdtowo opracowane Standardy Zarzgdzania
Informacjami (Information Governance Standards) (dalej okre$lane jako Standardy)
dotyczgce przetwarzania Danych dla celéw dziatah zwigzanych z Zarzgdzaniem Zasobami
Ludzkimi oraz Badaniami i Rozwojem.

GSK przyjeta obecnie Wigzace Reguly Korporacyjne (BCR) (Binding Corporate Rules -
BCR), aby zapewni¢ jeszcze wiekszg ochrone Danych przetwarzanych przez nas dla celow
dziatah zwigzanych z Zarzgdzaniem Zasobami Ludzkimi oraz Badaniami i Rozwojem. BCR
zasadniczo stanowig wigzgcy prawnie obowigzujgcy we wszystkich spétkach GSK na
Swiecie pakiet polityk i zasad oparty na obowigzujgcych w Europie przepisach dotyczgcych
ochrony danych, jakich wszystkie spétki GSK oraz ich pracownicy muszg przestrzegaé, a
osoby fizyczne majg prawo egzekwowac. W celu przyjecia BCR dokonalismy aktualizacji
naszej Globalnej Polityki Prywatnosci, Standardéw oraz innych kluczowych dokumentow i
procedur; opracowali$my niniejszy Skrécony Opis BCR oraz wdrozyliSmy Umowe
Wewnatrzgrupowg (Umowa BCR) (Intragroup Agreement - IGA); na podstawie powyzszych
dokumentéw, zasady w nich zawarte sg wigzgce prawnie wobec wszystkich spétek GSK.

Niniejszy Skrocony Opis BCR ma na celu wyjasnienie zasad oraz zapewnienie, aby osoby
fizyczne, ktére udostepniajg GSK swoje Dane byly swiadome zaréwno praw przystugujgcych
im na podstawie BCR, jak i tego w jaki sposéb mogg wykonywac¢ swoje prawa. GSK umiesci
niniejszy Skrocony Opis BCR na swojej wewnetrznej stronie oraz na publicznej stronie
internetowej, za$ egzemplarz wydruku bedzie mozna uzyskac¢ na zgdanie w naszym

' Dane Osobowe (Dane) oznaczajg informacje, niezaleznie od nosnika lub przekaznika zawierajgcego lub wyrazajacego takie
informacje, ktoére identyfikujg lub rozsadnie mogtyby byé wykorzystane w celu zidentyfikowania osoby fizyczne;j.

> Wrazliwe Dane Osobowe (Wrazliwe Dane) oznaczajg podzespdt DO dotyczacych osoby fizycznej, dotyczacy rasy lub
przynaleznosci etnicznej, opinii politycznych, religii lub przekonan filozoficznych, przynaleznosci do zwigzkéw zawodowych,
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Globalnym Dziale ds. Prywatnosci.
Co to sg BCR?

Organy ustawodawcze UE opracowaty mechanizm BCR w celu umozliwienia
wielonarodowym korporacjom, organizacjom miedzynarodowym oraz grupom spoétek na
transgraniczne przekazywanie danych osobowych wewnatrz swoich organizacji w sposob
zgodny z europejskimi przepisami dotyczgcymi ochrony danych osobowych. BCR umozliwia
spotkom opracowywanie opartych na prawie unijnym wewnetrznych, wigzgcych prawnie
zobowigzan dotyczgcych obchodzenia sie z danymi osobowymi niezaleznie od miejsca, w
ktérym takie dane sg przetwarzane. BCR obejmuje rézne elementy, w tym takze wewnetrzne
wytyczne korporacyjne, wewnetrzne polityki, programy szkoleniowe oraz audyty. Zgodnie z
BCR, spotki muszg informowaé osoby fizyczne, ktdrych dane takie spoétki przetwarzaja, o
przystugujgcych im prawach oraz o sposobach, w jaki mogg one egzekwowac przystugujgce
im prawa.

BCR muszg by¢ zatwierdzone przez Organ ds. Ochrony Danych (DPA) w kazdym Panstwie
Cztonkowskim UE, w ktérym dana organizacja ma dziata¢ na podstawie BCR. Unia
Europejska opracowata procedure wzajemnego uznawania BCR, ktéra stanowi utatwienie w
ramach wspomnianego powyzej procesu zatwierdzania BCR.

Zakres BCR obowigzujacych w GSK

Wdrozone w GSK BCR majg zastosowanie do Danych HR* oraz Danych RD® zebranych w
Krajach EOG Plus® i przetwarzanych przez spétki GSK niezaleznie od ich lokalizacji w
zwigzku z prowadzonymi przez nie dziataniami zwigzanymi z Zarzgdzaniem Zasobami
Ludzkimi oraz dziataniami w zakresie Badan i Rozwoju:’

» Dziatania zwigzane z Zarzgdzaniem Zasobami Ludzkimi dotyczg administrowania i
zarzadzania zasobami ludzkimi GSK, wtgczajgc w to dziatania rekrutacyjne i zwigzane z
selekcjg, zarzadzaniem wynagrodzeniami i Swiadczeniami pracowniczymi, szkoleniem i
rozwojem, zarzgdzaniem postepowaniami dyscyplinarnymi i postepowaniami
dotyczgcymi rozpatrywania skarg, oraz w zwigzku ze spetnianiem wymogow

N

Wrazliwe Dane Osobowe (Wrazliwe Dane) oznaczajg podzespot DO dotyczacych osoby fizycznej, dotyczacy rasy lub
przynaleznosci etnicznej, opinii politycznych, religii lub przekonan filozoficznych, przynaleznosci do zwigzkéw zawodowych,
skazania za przestepstwo (oraz bycia objetym postepowaniem prowadzonym w zwigzku z takim przestepstwem), zdrowia,
zycia seksualnego lub orientacji seksualnej, numeru identyfikacyjnego nadanego przez urzad panstwowy (np. numer
ubezpieczenia spotecznego oraz krajowe numery identyfikacyjne), szczegétowych informacji na temat karty kredytowej lub
debetu na karcie kredytowej lub jakiekolwiek inne Dane, ktérych nabycie, wykorzystanie, modyfikowanie przez osoby do tego
nieupowaznione, utrata lub ujawnienie na rzecz os6b do tego nieupowaznionych stanowig zwigkszone ryzyko powstania
szkody u danej osoby fizycznej.

Dla celéw standardéw GSK oraz dla celdw niniejszego dokumentu, w przypadku braku odmiennych postanowien, termin
,Dane” obejmuje Wrazliwe Dane.

Dane HR oznaczajg DO obecnych, bylych lub potencjalnych pracownikéw GSK lub ,Pracownikéw Uzupetniajgcych”, jak
réwniez ich wspétmatzonkdw oraz osoby pozostajgce na ich utrzymaniu odpowiednio. (Termin ,,Pracownik Uzupetniajacy” jest
rozumiany w obrebie GSK jako oznaczajgcy osobe(y) fizyczna(e), z wyjgtkiem pracownikéw GSK, $wiadczgca(e) ustugi na
rzecz spofki lub w jej imieniu, wigczajgc w to pracownikéw zatrudnionych na zasadach warunkowych (na podstawie umowy o
zastepstwo, tymczasowych lub w niepetnym wymiarze czasu pracy) zatrudnionych na miejscu lub pracujgcych zdalnie,
doradcéw profesjonalnych, innych pracownikéw tymczasowych, sprzedawcéw oraz ustugodawcow.)

Dane RD oznaczajg Dane dwdch kategorii 0séb fizycznych: (i) lekarzy zewnetrznych lub innych pracownikéw stuzby zdrowia,
ktorzy uczestnicza lub mogg uczestniczy¢ w badaniach i rozwoju (ktérzy sg okreslani w obrebie GSK jako ,Badacze
Zewnetrzni”); oraz (ii) kandydata na uczestnika lub osobe fizyczng uczestniczgcg w dziataniach badawczych lub tez osoby
fizyczne przyjmujace produkty lub leczenie oferowane przez GSK, ktérej DO sg przetwarzane przez GSK w kontekscie
monitorowania bezpieczenstwa stosowania produktéw leczniczych. Powyzsze obejmuje uczestnikéw, ktoérzy sg zaréwno
zewnetrzni jak i wewnetrzni w stosunku do GSK.

Kraj EOG Plus oznacza jakikolwiek kraj w EOG, jak réwniez jakikolwiek kraj, ktéry, zgodnie z formalnymi ustaleniami Komisji
Europejskiej, zapewnia adekwatng ochrone Danych Osobowych, odzwierciedlong w opublikowanych ustaleniach
dotyczacych adekwatnosci ochrony informacji, wigczajgc w to Argentyne, Kanade, Szwaijcarie, Izrael, Nowg Zelandig,
Andore, Wyspy Man, Guernsey, Wyspe Jersey oraz Wyspy Owcze.

BCR obowigzujgce w GSK nie majg zastosowania do przetwarzania oraz przekazywania danych klientéw oraz dostawcow
przez dziaty komercyjne/handlowe GSK, ktére sg chronione przy zastosowaniu innych zgodnych z prawem mechanizmow.
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przewidzianych prawem, a takze natozonych przez organy nadzoru majgcych
zastosowanie do GSK, wtgczajgc w to wymogi przewidziane w regulacjach i przepisach
prawa podatkowego, przepisach prawa dotyczgcego ochrony zdrowia i bezpieczenstwa,
przepisach antydyskryminacyjnych, a takze dotyczacych prywatnosci danych,
zatrudnienia i imigraciji;

Dziatania zwigzane z Badaniami i Rozwojem obejmujg badania kliniczne interwencyjne i
nieinterwencyjne, inicjowane indywidualnie przez GSK Iub wspdlnie z innymi
podmiotami, ktére sg takze zarzgdzane lub finansowane przez GSK, jak réwniez
zwigzane z nimi dziatania majgce na celu zapewnienie zgodnosci z przepisami, takie jak
monitorowanie bezpieczenstwa oraz zgtaszanie dziatan niepozgdanych.

BCR wdrozone w GSK sg wigzgce w stosunku do wszystkich spotek GSK, ktore podpisaty
Umowe BCR. GSK plc ponosi catkowitg odpowiedzialno$¢ za zapewnienie przestrzegania
BCR przez inne spotki nalezgce do GSK, w tym za naprawe ewentualnego naruszenia przez
nie zobowigzan przewidzianych w BCR.

Nasze zasady

1.

Przetwarzamy Dane w sposé6b uczciwy i zgodny z prawem

GSK przestrzega obowigzujgcych lokalnych przepiséw prawa dotyczgcych
przetwarzania Danych. W przypadku, gdy brak jest wtasciwych przepisow prawa
krajowego lub tez gdy prawo krajowe przewiduje ochrone danych w mniejszym zakresie
niz BCR, wowczas przetwarzanie przez nas Danych odbywa sie zgodnie z BCR
obowigzujgcymi w naszej organizacji. W przypadku, gdy wtasciwe przepisy prawa
krajowego przewidujg surowsze wymogi ochrony danych niz wynikajgce z naszych
BCR, przestrzegamy takich surowszych wymogow przewidzianych w krajowych
przepisach prawa. W przypadku, gdy ktérakolwiek ze spotek GSK, ktéra podpisata
Umowe BCR uzna, ze obowigzujgce krajowe przepisy uniemozliwiajg jej wywigzanie sie
z obowigzkéw natozonych na nig na podstawie BCR, co ma istotny negatywny wptyw na
przestrzeganie przez nig przedmiotowych zasad, taka spotka zawiadamia niezwlocznie
o tym fakcie GSK plc, chyba ze dokonanie takiego zawiadomienia jest niemozliwe w
wyniku zakazu ustanowionego przez organy scigania lub organ wiadzy sgdownicze;.

Dane: GSK przetwarza i przekazuje Dane jedynie w przypadku otrzymania wyrazne;j
zgody na ich przetwarzanie i przekazywanie lub w przypadku, gdy przekazywanie i
przetwarzanie Danych jest niezbedne, a mianowicie: w celu wykonania kontraktu,
ktérego strong jest dana osoba fizyczna lub w celu podjecia okre$lonych dziatah na
Zzgdanie danej osoby fizycznej przed zawarciem kontraktu [z nig]; w celu umozliwienia
wywigzania sie przez GSK z okre$lonych zobowigzan prawnych; dla celéw zwigzanych
z interesem publicznym; w celu ochrony istotnych intereséw osoby fizycznej, ktora
przekazata swoje DaneO; lub tez w celu realizacji zgodnych z prawem intereséw
gospodarczych GSK lub osoby trzeciej, jezeli nie narusza to praw i wolnosci osoby
fizycznej, ktéra przekazata swoje Dane.

Wrazliwe Dane: Biorgc pod uwage sensytywny charakter Wrazliwych Danych, zostaty
ustanowione dodatkowe $rodki ochrony nakazujgce uzasadnienie ich wykorzystywania
oraz ich ochrone przez GSK. Warunki te obejmujg wymog uzyskania wyraznej zgody
osoby fizycznej przekazujgcej Wrazliwe Dane na ich przetwarzanie; lub wymaog ich
przetwarzania jedynie woéwczas, gdy jest to niezbedne, mianowicie woéwczas, gdy: GSK
musi wywigzac sie ze swoich praw oraz zobowigzan na podstawie przepiséw prawa
pracy; w zwigzku z wniesieniem skargi, postepowaniem wszczetym na podstawie
zgtoszenia skargi lub z obrong w zwigzku ze ztozong skargg; w celu ochrony istotnych
interesOw osoby fizycznej, ktéra przekazata Dane lub innej osoby, w przypadku gdy
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dana osoba fizyczna jest fizycznie lub prawnie niezdolna do udzielenia swojej zgody; w
przypadku istotnych wzgledéw medycznych zwigzanych z osobg, ktora przekazata
Wrazliwe Dane - w takiej sytuacji Wrazliwe Dane bedg przetwarzane przez pracownika
stuzby zdrowia, ktory zobowigzat sie do zachowania tajemnicy zawodowej, lub przez
inng osobe, ktdra zobowigzata sie w odpowiedni sposdb do zachowania tajemnicy.

Wszystkie te scenariusze sg w sposoéb jasny i wyrazny wyjasniane osobom fizycznym
(por. pkt 3).

2. Zbieramy oraz zachowujemy Dane w jak najmniejszym zakresie, jaki jest
niezbedny do realizacji okreslonych i uzasadnionych celéw gospodarczych

GSK zbiera Dane w minimalnym zakresie, jaki jest niezbedny do realizacji okreslonych
uzasadnionych celéw gospodarczych przedstawionych w BCR; wspomniane powyzej
zbierane Dane sg adekwatne, relewantne i nie przekraczajg zakresu niezbednego dla
celdw, dla jakich sg gromadzone, lub przetwarzane dalej. Zawsze, kiedy jest to mozliwe
polegamy na informacjach anonimowych zamiast wykorzystywa¢ Dane do osiggniecia
naszych celéw.

GSK prowadzi doktadne i aktualne rejestry przetwarzanych przez nas Danych, ktére sg
przez nas przetwarzane. Przechowujemy Dane jedynie przez okres czasu niezbedny do
realizacji uzasadnionych celow gospodarczych, a nastepnie archiwizujemy, usuwamy,
niszczymy lub anonimizujemy te dane, tak szybko i w tak bezpieczny sposob, jak jest to
mozliwe.

3. Wyjasniamy osobom fizycznym, w jaki sposéb ich Dane zostang wykorzystane
oraz przystugujace im prawa w odniesieniu do ich Danych

GSK przekazuje osobom fizycznym udostepniajgcym nam swoje Dane informacje na
temat planowanego przez nas sposobu przetwarzania ich danych wraz z innymi
informacjami wymaganymi w momencie zbierania Danych na podstawie
obowigzujgcego prawa. Minimalny zakres informacji przekazywanych przez nas
osobom fizycznym w takim momencie jest nastepujacy:

* nasze dane identyfikujgce
* kategorie Danych przetwarzane przez GSK
* uzasadnione cele gospodarcze, dla ktérych GSK przetwarza Dane

* prawa o0sob fizycznych do Danych oraz prawa przystugujgce im w odniesieniu do
Danych

* jakiego rodzaju osobom trzecim GSK udostepnia Dane oraz

* mozliwosci wyboru oraz $rodki, jakie GSK oferuje osobom fizycznym
przekazujgcym nam Dane w celu ograniczenia zakresu wykorzystania oraz
ujawnienia nalezgcych do nich informacji.

W przypadku, gdy GSK uzyskuje Dane od 0séb trzecich, nie zas bezposrednio od oséb
fizycznych, ktérych Dane dotyczg, mozemy odstgpi¢ (z zastrzezeniem obowigzujgcego
prawa) od przekazywania wyzej okreslonych informacji, jezeli ich przekazywanie jest
niemozliwe lub wigzatoby sie z niewspotmiernym obcigzeniem.

GSK umozliwia osobom fizycznym zamieszkatym w Krajach EOG Plus dostep do

wszelkich ich Danych znajdujgcych sie w posiadaniu GSK, wtgczajgc w to otrzymywanie

ich w jasnej i zrozumiatem formie. Z kolei takie osoby fizyczne majg prawo do

korygowania wszelkich niekompletnych lub niedoktadnych Danych oraz uniemozliwiania

dalszego przetwarzania niekompletnych lub niedoktadnych Danych przez GSK. Wyzej
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wspomniane osoby fizyczne mogag réwniez zgtaszaé sprzeciw co do przetwarzania
swoich Danych na podstawie istotnych, zgodnych z prawem przyczyn, zas GSK bedzie
respektowac takie zgdania, gdy tylko bedzie to mozliwe. W przypadku oséb fizycznych
zamieszkatych w jurysdykcjach innych niz Kraje EOG Plus, GSK przestrzega przepisow
prawa obowigzujgcego w takim kraju, na podstawie ktérego osobom fizycznym
przystuguje prawo wgladu do swoich Danych oraz ich poprawiania. GSK moze
ograniczy¢ przystugujgce osobie fizycznej prawo wglgdu do swoich Danych w celu
ochrony praw i wolnosci takiej osoby fizycznej lub innych oséb, wtgczajgc w to prawa i
uzasadnione interesy GSK.

Podczas przetwarzania DO GSK w ograniczonym stopniu korzysta z automatycznego
procesu podejmowania decyzji. Wiecej informaciji na temat takich proceséw oraz
sposobow kontroli wdrazanych przez GSK w celu ochrony oséb fizycznych w takich
sytuacjach mozna uzyska¢ na zadanie od Globalnego Biura ds. Prywatnosci (Global
Privacy Office).

4. Nie wykorzystujemy Danych w sposéb niezgodny 2z wyjasnieniami
przedstawionymi osobom fizycznym

GSK moze przetwarza¢ Dane zebrane w ktorymkolwiek z Krajow EOG Plus w zwigzku z
celem innym lub nowym w stosunku do celu, w jakim zostaty one zgromadzone, jedynie
wowczas, gdy GSK ma ku temu uzasadniong podstawe prawng zgodnie z przepisami
prawa obowigzujgcymi w danym Kraju EOG Plus, w ktérym Dane zostaty zebrane.

WdrozyliSmy mechanizmy umozliwiajgce dokonanie oceny oraz zatwierdzenia
wykorzystania w wyzej wspomniany ,wtorny” sposéb Danych zebranych w celu ich
przetwarzania dla celdow zwigzanych z funkcjami Zarzgdzania Zasobami Ludzkimi lub
Badan i Rozwoju, jakie nie byty przewidywane w momencie, gdy takie dane byty
gromadzone. Wspomniane mechanizmy dotyczgce zaroéwno funkcji Zarzgdzania
Zasobami Ludzkimi, jak i Badan i Rozwoju nie majg zastosowania w przypadku, gdy
wiasciwe Dane zostaty pozbawione elementéw umozliwiajgcych ich identyfikacje lub
zagregowane (i sg w zwigzku z tym anonimowe), lub tez gdy takie ,wtérne” ich
przetwarzanie jest wymagane przepisami prawa.

5. Stosujemy odpowiednie srodki ochrony danych

Wdrazamy techniczne i organizacyjne srodki ochrony danych w celu uniemozliwienia
zniszczenia Danych w sposob przypadkowy lub niezgodny z prawem lub tez w celu
uniemozliwienia ich przypadkowej utraty, zmiany, ujawnienia lub udostepnienia osobom
nieupowaznionym. Wspomniane srodki sg wspotmierne do ryzyk zwigzanych z
wykorzystywaniem Danych oraz aktualnego stanu wiedzy.

6. Starannie kontrolujemy proces ujawniania Danych osobom trzecim

GSK moze otrzymaé zgdanie ujawnienia Danych poza naszg spétkg w przypadku, gdy
jest to wymagane na podstawie przepisow prawa lub w zwigzku z postepowaniem
sgdowym w celu ochrony interesow GSK oraz intereséw osob fizycznych, jak rowniez w
innych ograniczonych zgodnych z prawem sytuacjach. Podobnie w ramach zwyktej
praktyki zwigzanej z prowadzeniem swojej dziatalnosci GSK niekiedy musi przekazywaé
Dane poza naszg spotke lub grupe spotek, na rzecz:

* niezaleznych dostawcéw, tj. agentdw pracujacych w imieniu GSK pod naszym
kierunkiem, takich jak organizacje prowadzgce badania kliniczne oraz laboratoria
lokalne w kontekécie Badan i Rozwoju, lub przez specjalistow (lub komorki) ds. ptac
oraz zapewniajgce swiadczenia w kontekscie Zarzgdzania Zasobami Ludzkimi; lub

* niezaleznych os6b trzecich, takich jak partnerzy w ramach badan oraz partnerzy
komercyjni oraz organy regulacyjne.
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W przypadku, gdy GSK zleca osobom trzecim przetwarzanie Danych dla nas lub w
naszym imieniu, wéwczas wymagamy, aby takie osoby trzecie wdrozyty wiasciwe srodki
kontroli zagwarantowane na podstawie umowy, przewidziane w ramach organizacyjnych
oraz operacyjnych w celu zapewnienia poufnosci i bezpieczenstwa takich danych.

W przypadku, gdy GSK przekazuje Dane zgromadzone w Kraju EOG Plus osobom
trzecim znajdujgcym sie w kraju, ktérego wiasciwe organy UE nie uznajg za
zapewniajgcy adekwatng ochrone Danych, w tym takze na rzecz osoéb trzecich w
Stanach Zjednoczonych, ktére nie przystgpity do porozumienia ramowego dotyczacego
przestrzegania zasad: ,EU-US Safe

Harbor”®, wéwczas GSK wdraza pakiet zatwierdzonych przez Komisje Europejska
standardowych klauzul kontraktowych dotyczacych przekazywania danych w takich
sytuacjach, zestaw klauzul zapewniajgcych poziom ochrony danych wspoétmierny do
standardowych klauzul umownych lub stosuje inne dozwolone na podstawie prawa
warunki zwigzane z przekazywaniem takich danych.9

W przypadku, gdy GSK stwierdzi, ze jakakolwiek osoba trzecia przetwarza Dane w
sposéb niezgodny z naszymi standardami lub obowigzujgcymi przepisami prawa,
woéwczas podejmujemy wszystkie uzasadnione dziatania w celu zapewnienia usuniecia
takich uchybien mozliwie jak najszybcie;.

7. W skifad naszych struktur wchodzi Globalne Biuro ds. Prywatnosci na swiecie
(Global Privacy Office); szkolimy naszych Pracownikéw, aby zapewnié¢
przestrzeganie BCR w naszej organizacji

Globalne Biuro ds. Prywatnosci jest prowadzony przez naszego Globalnego Kierownika
ds. Prywatnosci (Global Privacy Officer), ktéry raportuje bezposrednio oraz regularnie
do Starszego Wiceprezesa ds. tadu Korporacyjnego, Etyki i Zapewniania Ochrony
Danych (Senior Vice President of Governance, Ethics and Assurance), ktory z kolei
podlega Gtéwnemu Dyrektorowi Wykonawczemu (Prezesowi Zarzadu). Kierownik ds.
Prywatnos$ci na $wiecie kieruje pracami Zespotu ds. Prywatnosci na swiecie (Global
Privacy Team), ktory sprawuje nadzér nad przestrzeganiem prywatnosci danych oraz
patronuje kilku wewnetrznym grupom roboczym zajmujgcym sie prywatnoscig danych,
ktére przekazujg fachowg wiedze na temat rozwigzan w zakresie ochrony prywatnosci
danych oraz nadzorujg prywatnos¢ danych w departamentach i wydziatach
biznesowych.

Wspieramy wdrazanie kazdego elementu BCR poprzez solidne programy na temat
zwigkszania swiadomosci na temat ochrony prywatnosci danych oraz programy
szkoleniowe przygotowywane i realizowane przez Globalne Biuro ds. Prywatnosci.
Kluczowe znaczenie dla programu ochrony prywatnosci jest nasza wewnetrzna strona
internetowa pod tytutem: ,Privacy is Personal’ (prywatnosc jest sprawg osobistg), na
ktorej pracownicy GSK ze wszystkich spotek GSK na $wiecie mogg czerpac¢ informacje
na temat narzedzi zwigzanych z przestrzeganiem przepiséw oraz inicjatyw w zakresie
prywatnosci danych realizowanych aktualnie w GSK. Strona internetowa: Privacy is
Personal, stanowi zasadnicze narzedzie Globalnego Biura ds. Prywatnosci, ktore jest
wykorzystywane w celu zwigkszania swiadomosci prywatnosci oraz w celu edukowania

® Usprawniony proces umozliwiajgcy spotkom amerykanskim zioZzenie zaswiadczenia/certyfikowania, ze spetniajg one
standardy ochrony prywatnosci zgodne z unijnymi przepisami regulujgcymi przekazywanie danych do krajéw trzecich.

°w przypadku, gdy dane osobowe s3 przekazywane do dostawcy zewnetrznego GSK wdraza standardowe postanowienia
umowne dotyczace przekazywania Danych podmiotom przetwarzajgcym dane spoza Unii Europejskiej lub zestaw
postanowien zapewniajgcych poziom ochrony wspoétmierny ze standardowymi klauzulami umownymi. W przypadku, gdy
dane sg przekazywane do niezaleznej osoby trzeciej GSK wdraza standardowe klauzule umowne dotyczace przekazywania
Danych administratorom danych spoza UE, zestaw postanowien zapewniajgcych poziom ochrony wspotmierny ze
standardowymi klauzulami umownymi lub alternatywnie zapewni, aby przekazywanie danych (i) odbywato si¢ na podstawie
jednoznacznej zgody osoby, ktérej dotyczg dane; (ii) byto niezbedne w celu zawarcia lub wykonania umowy zawartej z osobg
fizyczna;(iii) byto niezbedne lub wymagane na podstawie prawa w zwigzku z istotnym interesem publicznym; lub (iv) byto
niezbedne w celu ochrony istotnych intereséw osoby fizyczne;j.
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pracownikoéw w tym zakresie i wzmacniania komunikatu na temat prywatnosci
kierowanego do nich. Oprécz tego nieustannie aktualizowanego zasobu, Globalne Biuro
ds. Prywatnosci regularnie realizuje liczne kampanie informacyjne skierowane do
pracownikéw.

GSK zapewnia takze komputerowe szkolenia modutowe w zakresie prywatnosci
danych, w szczegdlnosci w odniesieniu do naszych szczegétowych Standardow.
Wspomniane moduty zawierajg okresowe sprawdziany wiedzy i stanowig obowigzkowe
elementy szkolenia wszystkich cztonkéw kierownictwa poczawszy od stopnia
menedzera wzwyz w obrebie GSK na catym Swiecie. GSK zapewnia takze takie
szkolenie tym sposrod pracownikéw GSK, ktérzy moga nie by¢é menedzerami, ale
przetwarzajg Dane w ramach swoich czynnosci zawodowych.

8. WdrozyliSmy procedure rozpatrywania skarg na naruszenie prywatnosci danych
oraz respektujemy przystugujace osobom fizycznym prawo do odszkodowania

Osoby fizyczne zamieszkate w jakimkolwiek Kraju EOG Plus, ktérych Dane sg
przetwarzane przez GSK i ktérych zdaniem mogto dojs¢ do naruszenia przepiséw 1-6, 8
lub przepisu 10 obowigzujgcych u nas BCR, mogg zgtasza¢ swoje uwagi bezposrednio
do nas, za$ zgtoszona przez nie skarga zostanie rozpatrzona zgodnie z wewnetrzng
procedurg rozpatrywania skarg GSK.

GSK zacheca osoby fizyczne do korzystania z rozmaitych mechanizméw dostepnych w
zwigzku ze zgtaszaniem skarg na naruszenie prywatnosci danych. Skarga na
naruszenie prywatnosci danych moze zosta¢ zarejestrowana u menedzera
odpowiedzialnego, kierownika ds. zgodnosci z przepisami (country compliance officer)
na dany kraj, lokalnego przedstawiciela ds. Zarzgdzania Zasobami Ludzkimi lub
przedstawiciela prawnego, w wydziale ds. obstugi klienta danej jednostki gospodarczej
(do zadan ktérego nalezy rozpatrywanie skarg na naruszenie prywatnosci danych) lub
tez w ktérejkolwiek z wyzej wymienionych komorek, lub u ktorejkolwiek z wyzej
wymienionych osob wtasciwych dla danego kraju, zas kazda taka komorka lub kazda
taka osoba w sposdb niezalezny oceni, jaki wtasciwy sposob postepowania nalezy
przyja¢ w zwigzku z odpowiedzig na takg skarge.

Niezaleznie od miejsca, w ktérym zostanie ztozona do GSK skarga na naruszenie
prywatnosci, w przypadku, gdy nie mozna jej rozstrzygng¢ w ramach procedury, w
ramach ktorej zostata ona pierwotnie zgtoszona, zostanie ona przekazana w celu jej
rozstrzygniecia do wyzszej instancji w nastepujgcy sposob: w pierwszym miejscu skarga
zostanie przekazana dalej do przedstawiciela Zespotu ds. Prywatnosci na Swiecie
wtasciwego dla danej jednostki gospodarczej lub wydziatu gospodarczego; jezeli skargi
nie uda sie rozstrzygng¢ na tym poziomie, zostanie ona przekazana dalej w celu jej
rozstrzygniecia do Globalnego Biura ds. Prywatnosci, ktére jest instancjg ostateczng w
ramach struktur GSK w zwigzku z rozstrzyganiem skarg. GSK doktada staran, aby
skargi byly rozstrzygane niezwtocznie, czyli, w przypadku braku okolicznosci
nadzwyczajnych, w ciggu 6 (szesciu) miesiecy. Osoby fizyczne - jezeli zechcg - mogg
kontaktowac sie Dziatem ds. Prywatnosci na swiecie bezposrednio, jednakze zazwyczaj
przechodzg one wyzej opisang procedure. Na zgdanie przekazujemy dane kontaktowe
do Globalnego Biura ds. Prywatnosci.

Wszczecie wewnetrznej procedury rozpatrywania skargi obowigzujgcej w GSK w zaden
sposob nie uniemozliwia ktérejkolwiek z oséb fizycznych zasiegania porady we
wtasciwym organie ds. ochrony danych oraz skfadania skargi w takim organie lub
wykorzystania przystugujgcych jej Srodkow prawnych dostepnych takiej osobie w
ramach krajowego systemu sgdowniczego.

Przetwarzanie danych oraz odszkodowania z tytutu naruszen poza EOG
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W przypadku przetwarzania przez nas Danych nalezacych do osoby fizycznej
zamieszkatej w Kraju EOG Plus, gdy w stosunku do nalezacej do GSK spofki
Zlokalizowanej poza EOG zostat wysuniety zarzut naruszenia BCR podczas
przetwarzania takich Danych wéwczas, jezeli taka sprawa nie zostanie rozstrzygnieta w
sposéb zadawalajgcy zgodnie z naszg procedurg rozpatrywania skarg, zainteresowana
osoba fizyczna moze ztozyé do DPA lub sgdu majgcego jurysdykcje skarge w zwigzku z
zarzutem naruszenia BCR przez spétke nalezgcg do GSK: (i) w kraju lezgcym w EOG, z
ktérego zostaty przekazane jej Dane; lub (ii) w Wielkiej Brytanii, w ktérym ma siedzibe
GSK plc. W przypadku, gdy dana osoba fizyczna wniesie pozew i bedzie mogta
udowodnic¢, ze poniosta szkode, a takze ustali¢ fakty wykazujgce, ze szkoda nastgpita
prawdopodobnie w wyniku naruszenia BCR, wowczas do GSK plc bedzie nalezato
udowodnienie lub zapewnienie, aby wtasciwa nalezgca do GSK spodtka, ktéra dopuscita
sie naruszenia BCR, udowodnita, ze nie dopuscita sie naruszenia swojego obowigzku
przestrzegania warunkéw i terminéw zawartych w BCR.

W przypadku, gdy: (i) sad majgcy jurysdykcje zasgdzi odszkodowanie na rzecz osoby
fizycznej zamieszkatej w Kraju EOG Plus w zwigzku z naruszeniem BCR przez spotke
GSK majgcg siedzibe poza EOG; lub (ii) organ ds. ochrony danych lub sad wyda
decyzje lub orzeczenie niekorzystne dla takiej spotki GSK, zas spotka GSK nie bedzie w
stanie lub nie bedzie miata z jakiegokolwiek powodu mozliwosci wyptacenia takiego
odszkodowania lub nie bedzie mogta zastosowac sie do takiego orzeczenia we
wiasciwym okresie karencji, wowczas GSK plc wyptaci takiej osobie fizycznej
odszkodowanie lub zapewni zastosowanie sie przez wtasciwg spoétke GSK do takiej
decyzji lub orzeczenia.

9. Przeprowadzamy kontrole w zakresie przestrzegania przez nas przepiséw oraz
dokonujemy stalej oceny opracowanych i wdrozonych w naszej organizacji BCR

Grupa ds. Audytu oraz Kontroli Bezpieczenstwa GSK (GSK'’s Audit and Assurance
group) przeprowadza niezalezne oceny przestrzegania BCR przez nas, ktore sg
komunikowane Zarzadowi GSK plc'®. Ponadto, kazdy przedstawiciel Zespotu ds.
Prywatnosci na swiecie monitoruje zgodnos$¢ ze swoim wiasciwym podlegajgcym
takiemu zespotowi obszarem, podejmujgc dziatania opracowywane centralnie przez
Globalne Biuro ds. Prywatnosci. Wspomniane dziatania monitorujgce majg rézng
czestotliwos¢, w zaleznosci od ryzyka zwigzanego z przetwarzaniem poszczegolnych
danych lub rodzajéw danych, od dziatann podejmowanych co kwartat do dziatan
podejmowanych co dwa lata. Dane gromadzone w ramach wyzej wspomnianych dziatan
monitorujgcych przeprowadzanych w ramach catej organizacji sg przekazywane do
Globalnego Biura ds. Prywatnosci w celu ich przeanalizowania oraz obrazowania
trendéw w celu ustalenia, czy kontrola wewnetrzna jest efektywna.

Globalne Biuro ds. Prywatnosci co 12 miesiecy weryfikuje obowigzujgce u nas BCR pod
katem oceny, czy sg one zgodne z wiasciwymi przepisami dotyczgcymi ochrony danych.
Jezeli okaze sie to konieczne, po przeprowadzeniu kazdej takiej weryfikaciji,
aktualizujemy lub wprowadzamy zmiany w naszych BCR, aby zapewni¢ ciggta
zgodnos¢ BCR z obowigzujgcym prawem. O wszelkich takich aktualizacjach lub
zmianach zawiadamiamy wszystkie spétki bedgce cztonkami Grupy GSK, zas w
przypadku, gdy od czasu ostatniej aktualizacji nastgpity istotne zmiany w BCR majgce
istotny wptyw na zgodnos¢ z przepisami dotyczgcymi ochrony danych, przekazujemy
zaktualizowang wersje BCR do Biura Komisarza ds. Informacji w Wielkiej Brytanii wraz
z krétkim objasnieniem dokonanych zmian. BCR oraz lista spotek bedacych cztonkami

10 Grupa ds. Audytu i Gwarancji Jakosci w GSK jest niezalezna: grupa podlega Gféwnemu Dyrektorowi

Wykonawczemu ds. Audytu (Chief Audit Executive), ktéry z kolei podlega Dyrektorowi ds. tadu Korporacyjnego, Etyki i
Zapewnienia Ochrony, ktéry z kolei podlega Gtéwnemu Dyrektorowi Wykonawczemu (i stanowi cze$¢ Korporacyjnego
Zespotu Wykonawczego GSK), jak réwniez przewodniczacemu Komisji ds. Audytu i Ryzyka, w ktérej sklad wchodzg
Cztonkowie Zarzadu.
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GSK moga by¢ aktualizowane bez potrzeby ponownego sktadania podania o
zezwolenie, pod warunkiem ze przekazujemy wszelkie takie aktualizacje oraz ze Dane
nie sg przekazywane do spotki bedgcej nowym cztonkiem GSK dopoty, dopdki nie jest
ona w sposoéb skuteczny zobowigzana na podstawie obowigzujgcej u nas Umowy BCR.

10. Wspoétpracujemy z Organami ds. Ochrony Danych

GSK otwarcie odpowiada na zapytania kierowane do niej przez jakiekolwiek DPA
(organy ds. ochrony danych) w sprawie zastosowania BCR lub zgodnosci z BCR, lub
zgodnosci z wiasciwymi przepisami prawa. Spotki GSK wspotpracujg i pomagajg sobie
nawzajem w zwigzku z takimi zapytaniami lub dochodzeniami oraz podejmujg dziatania
zgodnie z poradami udzielanymi przez DPA z obszaru EOG, ktére formalnie zatwierdzity
wspomniane BCR w zwigzku z jakimikolwiek kwestiami zwigzanymi z BCR, o ile taka
porada udzielona przez BCR nie jest sprzeczna z obowigzujgcym prawem. W
przypadku gdy spétka GSK zawiadomi GSK plc o kolizji pomiedzy lokalnie
obowigzujgcym prawem a BCR na gruncie przepisu 1, GSK plc podejmuje decyzje co
do dziatan, jakie nalezy podjac, zas w przypadku watpliwosci konsultuje je z DPA na
obszarze EOG, ktéry formalnie zatwierdzit takie BCR. DPA powinny kierowac¢ zapytania
do naszego Dyrektora ds. Prywatnosci na Swiecie.

W ramach zaangazowania GSK w zapewnianie ochrony danych i zarzgdzanie ryzykiem
GSK udostepnia DPA, ktory formalnie zatwierdzit BCR, wyniki przeprowadzonych przez
nas weryfikacji zgodnosci z BCR oraz zezwala na przeprowadzenie audytu naszej
kontroli zgodnoséci z BCR przez taki DPA po otrzymaniu od DPA zadania w powyzszym
zakresie, a takze z zastrzezeniem obowigzujgcego prawa, przy poszanowaniu
poufnosci oraz tajemnic handlowych zawartych w przekazywanych informacjach.
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